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Familiaricese con los Controles de Seguridad de la Informacién basados en la ISO/IEC 27002
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¢Por qué deberia asistir?
El curso de capacitacion de Fundamentos de ISO/IEC 27002 permite a los participantes aprender los conceptos basicos
relacionados con la implementacién y gestion de los controles de seguridad de la informacién basados en las directrices
de ISO/IEC 27002. A través de este curso de capacitacion, los participantes podrén identificar los controles de seguridad
de la informacién de ISO/IEC 27002 que se clasifican en cuatro temas: organizativos, personales, fisicos y tecnolégicos.
El curso de capacitacién también proporciona informacién sobre como ISO/IEC 27002 esta relacionado con otras normas,
como ISO/IEC 27001 e ISO/IEC 27003.

El curso de capacitacion va seguido de un examen. Si lo aprueba, usted puede solicitar el certificado de “Titular de
Certificado de PECB en Fundamentos en ISO/IEC 27002". Este certificado demuestra que tiene un conocimiento general
de los controles de seguridad de la informacién de ISO/IEC 27002.

¢Quién deberia participar?

Este curso de capacitacion estd destinado a:

> Gerentes y consultores que buscan saber mas sobre los
controles de seguridad de la informacién de ISO/IEC 27002

» Profesionales involucrados o responsables de la gestién de
seguridad de la informacién

» Personas que desean adquirir conocimientos acerca de
los procesos de un sistema de gestidn de seguridad de la
informacion y los controles de seguridad de la informacién

> Personas interesadas seguir una carrera en seguridad de la
informacion

Programa del curso DURACION: 2 DIAS

» Dia 1: Introduccién a ISO/IEC 27002 y controles organizativos

> Dia 2: Controles personales, fisicos y tecnoldgicos, y examen
de certificacién

Examen

4

Objetivos de aprendizaje
Al completar de forma satisfactoria de este curso de capacitacion,
usted podra:

> Explicar los conceptos fundamentales de seguridad de la
informacion, ciberseguridad y privacidad basados en ISO/IEC
27002

> Dialogar sobre la relacién entre ISO/IEC 27001, ISO/IEC 27002 y
otras normas y marcos regulatorios

> Interpretar los controles organizativos, personales, fisicos y
tecnoldgicos de ISO/IEC 27002 en el contexto especifico de una
organizacion

Requisitos previos

> No hay requisitos previos para asistir a esta capacitacion.

DURACION: 3 HORAS

> El examen de "Fundamentos de ISO/IEC 27002 de PECB" cumple con los requisitos del Programa de Examen y Certificacion de
PECB (ECP). El examen abarca los siguientes dominios de competencia:

> Dominio 1: Conceptos y principios fundamentales de seguridad de la informacién, ciberseguridad y privacidad
» Dominio 2: Controles de seguridad de la informacion basados en ISO/IEC 27002

Para obtener informacion especifica acerca de los tipos de examen, los idiomas disponibles y otros detalles, por favor consulte la

Lista de Exdmenes de PECB y las Reglas y Politicas de Examen.

Requisitos para la certificacién

Luego de haber finalizado con éxito el examen, usted puede solicitar el certificado de “Titular de Certificado de PECB en
Fundamentos de ISO/IEC 27002". Los requisitos de certificacion para Fundamentos de ISO/IEC 27002 son:
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> Las cuotas de certificacion y de examen estan incluidas en el precio del curso de capacitacion.
» Se entregard un material de capacitacidon que contiene mdas de 200 pdaginas de informacién y ejemplos practicos
> Los participantes que hayan asistido al curso de capacitacion recibiran una Atestacion de Finalizacién del Curso con un valor de

14 créditos DPC (Desarrollo Profesional Continuo).

> En caso de no aprobar el examen, usted puede retomarlo dentro de los siguientes 12 meses sin ningun costo.

Para obtener informacion adicional, contactenos en marketing@pecb.com o visite www.pecb.com I
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